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Ⅰ.考查目标

公安技术综合科目要求考生掌握扎实的公安技术基础知识，具备开展科学研

究的分析、判断和解决问题的基本能力。具体包括：

1. 正确理解和掌握刑事科学技术的内容体系、基本概念、基本理论和基本

方法；

2. 正确理解和掌握犯罪现场勘查与物证及物证鉴定的基本概念和相关要

求；

3. 正确理解和掌握刑事科学技术中各类痕迹物证发现、识别、提取、保存

和检验的基本原理、程序和方法；

4. 能够正确运用所学知识，解决犯罪侦查中的相关问题。

Ⅱ.考试形式和试卷结构

一、考试形式

本部分考试为闭卷笔试，考试时间为180分钟，试卷分数150分。

二、试卷结构

1.简答题（共8小题，每小题5分，共40分）

2.论述题（共4小题，每小题10分，共40分）

3.案例分析题（共2小题，每小题15分，共30分）

4.综合应用题（共2小题，每小题20分，共40分）
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Ⅲ.考查内容

一、刑事科学技术概述

（一）刑事科学技术的研究对象及研究内容

1.刑事科学技术的研究对象

2.刑事科学技术的研究内容

（二）刑事科学技术的内容体系

1.刑事科学技术总论

2.刑事科学技术分论

（三）刑事科学技术的基本原理

1.物质交换原理

2.种属认定原理

3.同一认定原理

（四）刑事科学技术的任务和作用

1.刑事科学技术的任务

2.刑事科学技术的作用

二、犯罪现场勘查及物证鉴定

（一）犯罪现场勘查

1.犯罪现场的概念及分类

2.犯罪现场勘查的概念及内容

3.犯罪现场勘查的基本程序

（二）物证

1.物证的分类

2.物证的保管

3.物证在刑事案件侦破中的作用

（三）物证鉴定

1.鉴定的概念和种类

2.鉴定的程序

3.鉴定文书的制作

4.鉴定人出庭作证

三、刑事科学技术中的分析方法与技术

（一）刑事科学技术中的分析方法
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1.物理方法

2.化学方法

3.医学和生物学检验法

4.仪器分析方法

5.显微镜检验法

（二）光源技术

1.光源的种类

2.光源作用的原理与应用

（三）显微镜技术

1.光学显微镜

2.电子显微镜

3.原子力显微镜

（四）光谱方法

1.电磁辐射与物质的相互作用

2.光谱方法的分类

3.原子光谱

4.分子光谱

（五）色谱方法

1.色谱方法的原理与分类

2.气相色谱法

3.液相色谱法

4.毛细管电泳法

（六）质谱方法与联用技术

1.质谱仪

2.气质联用法

3.液质联用法

4.电感耦合等离子体质谱法

5.直接电离质谱技术

四、刑事影像技术

（一）现场摄影与摄像

1.现场拍摄的工作步骤
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2.现场摄影与摄像的内容及拍摄要点

3.现场拍摄的表现手法

4.现场照片案卷制作

（二）物证摄影

1.物证摄影的一般要求

2.物证摄影的通用技术手段

3.物品类物证的拍摄记录方法

4.物证的检验摄影方法

（三）数字图像处理技术

1.数字图像基本知识

2.数字图像处理的方法及应用

五、痕迹检验

（一）手印检验

1.手纹的特性

2.手的外形结构与手掌皮肤组织结构

3.手掌面皮肤花纹的类型与特征

4.手印的形成与分类

5.现场手印的寻找、发现

6.潜在手印的显现方法

7.现场手印的记录和固定提取

8.样本手印的收取

9.手印鉴定

10.指纹自动识别系统

（二）足迹检验

1.足迹的分类

2.足迹的特征

3.现场足迹的勘验

4.现场足迹的记录

5.足迹分析

6.足迹鉴定

（三）工具痕迹检验
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1.工具痕迹的基本类型

2.常见的工具痕迹及其特征

3.工具痕迹的发现、识别和提取

4.分析工具痕迹

5.工具痕迹鉴定

（四）枪弹痕迹检验

1.射击弹头、弹壳上的痕迹特征

2.弹着痕迹

3.枪弹痕迹的勘验

4.枪弹痕迹鉴定

（五）特殊痕迹检验

1.车辆痕迹检验

2.整体分离痕迹检验

3.纺织品痕迹检验

4.开锁、破锁痕迹检验

5.牙齿痕迹检验

六、文件检验

（一）笔迹检验

1.笔迹检验原理

2.笔迹特征

3.笔迹检验的方法

4.非正常笔迹检验

（二）印刷文件检验

1.印刷文件与印刷文件检验

2.货币、票证检验

3.印章印文检验

4.印刷机具鉴别

5.印刷品来源鉴别

（三）污损文件检验

1.污损文件与污损文件检验

2.变造文件检验
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3.文字记载模糊的文件检验

（四）文件制成时间检验

1.文件制成时间检验的途径

2.字迹书写时间的检验

3.印文盖印时间的检验

4.字迹与印文形成时序的判断

（五）言语识别与鉴定

七、微量物证检验

（一）爆炸物证检验

1.爆炸物及其残留物种类

2.炸药爆炸与易燃物爆炸的现场特征

3.爆炸物证的采取、包装

4.爆炸物证的检验

（二）射击残留物检验

1.射击物与射击残留物

2.射击残留物的分布

3.射击残留物的采集和包装

4.射击残留物的检验

（三）油脂、涂料检验

1.油脂物证的采集与包装

2.油脂物证的分析

3.涂料的组成

4.常用涂料的品种和特性

5.涂料物证的采集与包装

6.涂料物证的分析检测

（四）纤维检验

1.纺织纤维的特征

2.纺织纤维上的染料

3.纺织品的分类

4.纤维物证的特点与采集

5.纤维物证的检测
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八、毒物毒品检验

（一）毒物检验

1.毒物的概念

2.毒物的种类

3.毒物检材的采集、包装和送检

4.毒物检验

5.常见毒物检验

（二）毒品检验

1.毒品的概念

2.毒品的分类

3.毒品检材及其采取、送检

4.常见毒品

5.毒品检验

6.易制毒化学品、秘密制毒及相关检验

九、电子物证检验

（一）电子数据取证技术

1.电子数据取证的分类

2.电子数据取证的原则

3.电子数据取证的流程

4.电子数据的提取与固定

5.移动终端取证技术

（二）电子数据检验技术

1.数据恢复技术

2.系统痕迹检验技术

3.电子邮件检验

4.即时通信检验

5.软件的同一性、相似性检验

6.软件功能检验

（三）电子物证检验工具

1.检验工具

2.设备配置与技术能力
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十、视听资料检验

（一）图像资料检验

1.图像伪造篡改的主要方式

2.图像资料检验的主要方法

（二）法庭语音检验技术

1.法庭语音检验技术的基本内容

2.法庭语音检验的技术方法

3.语音证据的特点

4.语音证据的作用

十一、生物物证及 DNA 技术

（一）法医 DNA 发展概况及基本理论

1.发展概况

2.法医 DNA 技术的科学基础

3.发展情况和常用技术

（二）常见生物物证的发现、提取与送检

1.基本概念

2.生物物证的发现、提取、送检的基本原则

3.生物物证的发现

4.生物物证的提取

5.生物物证的包装、保存与送检

（三）法医 DNA 技术的应用

1.个体识别

2.亲子鉴定

3.Y 染色体检验与家系分析

4.灾难（事件）遇难者个体识别

5.法医表型特征分子刻画

Ⅳ.参考试题及参考答案要点

一、简答题（共 8小题，每小题 5分，共 40 分）

1.简述寻找、发现现场手印的方法。

参考答案要点：
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（1）透射光观察法；

（2）反射光观察法；

（3）多波段光源观察法；

（4）紫外观察照相系统观察法。

以下略。

二、论述题（共 4小题，每小题 10 分，共 40 分）

1.试述犯罪嫌疑人足迹的确定。

参考答案要点：

现场勘查中发现的作案人活动区域中的足迹可能是犯罪嫌疑人所留，也可能

是事主、报案人或其他无关人员所留。因此，要紧密结合现场情况和具体案情，

进行全面分析，以确定犯罪嫌疑人所留足迹。通常可以从以下方面判断：

（1）根据足迹的遗留部位确定；

（2）根据足迹的新旧程度判断；

（3）根据足迹的特征确定；

（4）根据足迹与其他痕迹物证的关系确定；

（5）通过甄别排除确定嫌疑足迹。

以下略。

三、案例分析题（共 2小题，每小题 15 分，共 30 分）

1. 某地发生一起系列持枪抢劫杀人案，多年间，案犯王某作案多起，杀死

10余人，抢走现金100余万元。在对案犯王某通缉过程中，通过视频图像中的人

体特征及步态特征分析，发现了王某，同时还发现了王某有手机，通过手机通话

和短信记录，又发现其关系人李某，并获得了王某的活动轨迹以及还将继续作案

等重要信息。此外，通过涉案弹壳底部击发形成的凹坑内提取的生物检材，检出

了DNA，通过王某母亲和儿子的DNA比对，最终认定了案犯王某。请结合案例，

回答以下问题：

（1）对于本案中手机这类移动终端，取证的主要方法有哪些？

（2）本案中枪弹痕迹分析的主要内容。

（3）本案中弹壳底部凹坑内的生物检材属于接触类生物检材，请阐述接触

类生物检材的提取方法和保管注意事项。

参考答案要点：

（1）对于iOS系统的移动终端，主要有备份获取、逻辑获取、物理获取和非
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常规获取四种取证方式；对于Android系统的移动终端，主要有Recovery模式导

出数据、Adb连接漏洞和直接读取NAND闪存内容等取证方式。

（2）①分析判断现场孔洞是否为弹孔；②分析推测射击距离；③分析判断

射击方向和角度；④分析判断射击顺序。

（3）接触类生物检材是通过皮肤或黏膜接触而形成的一种物证，此类潜在

的生物物证，检材结果往往可能成为案件侦破的关键线索和证据。此类物证由于

只有少量脱落细胞或游离的DNA成分，肉眼观察很难判断载体上样本的具体位

置，需要根据检材特点采取擦拭、粘取、真空吸附等方法进行提取。提取的接触

类生物检材应放置在独立、洁净的容器内，严格防止污染，低温、干燥保存，并

由专人保管。

以下略。

四、综合应用题（共 2小题，每小题 20 分，共 40 分）

1.光滑黑色硬质平面塑料表面遗留的一枚汗潜指纹，最好使用粉末显现法中

的何种粉末进行刷显，并说明操作方法。

参考答案要点：

最好用铝粉显现法。具体操作：用普通毛刷蘸取少量粉末，在光滑黑色硬质

平面塑料表面遗留指纹处轻轻垂直扫动，在纹线显现出之后，应顺着纹线的流向

刷显，直至指纹被完全显现出来，然后将毛刷上的多余粉末抖净，用毛刷将被显

客体表面多余粉末清扫干净即可。

以下略。

Ⅳ.参考书目

1.《刑事科学技术》，罗亚平，中国人民公安大学出版社，2021年。
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